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1. Общие положения 

 

1.1. Настоящее Положение об информационной безопасности в ЧОУ Гимназия «Петершуле» 

(далее – Положение) является нормативным локальным актом частного общеобразовательного 

учреждения «Немецкая гимназия «Петершуле» и устанавливает порядок действий по обеспечению 

информационной безопасности в гимназии, включая работу с документами, содержащими 

сведения, отнесенные к персональным данным работников, обучающихся и их родителей (законных 

представителей), с целью их получения, обработки, хранения и передачи. 

1.2. Целью настоящего Положения является определение действий, направленных на 

достижение защиты работников ЧОУ Гимназия «Петершуле», обучающихся и их родителей 

(законных представителей), как субъектов информационных отношений, от возможного нанесения 

им материального, физического, морального или иного ущерба, посредством случайного или 

преднамеренного воздействия на информацию, в том числе: 

- обеспечения отказоустойчивого функционирования программных и аппаратно-программных 

средств гимназии и предоставляемых сервисов; 

- соблюдения правового режима использования массивов и средств обработки информации, 

включая персональные данные работников, обучающихся и их родителей (законных 

представителей); 

- предотвращения реализации угроз безопасности информации при осуществлении деятельности 

гимназии. 

1.3. Настоящее Положение разработано в соответствии с требованиями следующих документов: 

 Федерального закона от 27.07.2006г. № 152-ФЗ (ред. от 06.02.2023г.) «О персональных 

данных»; 

 письма Минкомсвязи России от 28.08.2020г. № ЛБ-С-074-24059 «О методических 

рекомендациях» (вместе с «Методическими рекомендациями для общеобразовательных 

организаций по вопросам обработки персональных данных»); 

 письма Минцифры России от 17.07.2020г. № ОП-П24-070-19433 «О рассмотрении 

обращения»; 

 письма Роскомнадзора от 10.02.2020г. № 08АП-6782 «О направлении информации по 

протоколу совещания» (вместе с «Практическими рекомендациями по применению положений 

Федерального закона от 27.07.2006г. № 152-ФЗ «О персональных данных» при обработке 

биометрических персональных данных несовершеннолетних»); 

 других действующих нормативно-правовых актов в области обеспечения информационной 

безопасности, включая работу с персональными данными работников, обучающихся и их родителей 

(законных представителей). 

1.3. Обеспечение информационной безопасности в ЧОУ Гимназия «Петершуле» подчинено 

следующим принципам: 

Принцип законности. При выборе мероприятий по защите информации, должно соблюдаться 

действующее законодательство Российской Федерации в сфере защиты информации. Все 

работники гимназии должны иметь представление об ответственности за правонарушения в сфере 

защиты информации. Программно-аппаратные средства, применяемые в ЧОУ Гимназия 

«Петершуле», должны иметь соответствующие лицензии, официально приобретаться у 

представителей разработчиков этих средств. 

Принцип системности. При создании системы защиты должны учитываться актуальные 

угрозы безопасности информации, возможные объекты и направления атак на нее со стороны 

нарушителей. Система защиты должна строиться с учетом не только известных каналов утечки 

информации, но и с учетом возможности появления новых уязвимостей в программном 

обеспечении. 

Принцип комплексности. Комплексное использование средств защиты информации, включая 

персональные данные работников, обучающихся и их родителей (законных представителей) 

предполагает согласованное применение при построении целостной системы защиты, 

перекрывающей все существенные угрозы безопасности информации. Защита должна строиться 
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эшелонировано. Физическая защита должна обеспечиваться физическими средствами и 

организационными мерами. При построении, внедрении и эксплуатации системы защиты 

информации руководство гимназии обеспечивает условия для эффективной координации действий 

всех лиц, обеспечивающих информационную безопасность. 

Принцип своевременности. Разработка системы защиты информации должна вестись 

параллельно с разработкой и информационной системы. Это позволит учесть требования 

безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные 

информационные системы, обладающие достаточным уровнем защищенности. 

Принцип преемственности. Постоянное совершенствование мер и средств защиты 

информации на основе преемственности организационных и технических решений, кадрового 

состава, анализа функционирования информационных систем и системы ее защиты с учетом 

изменений в методах и средствах перехвата информации, нормативных требований по защите 

информации. 

Принцип достаточности. Соответствие уровня затрат на обеспечение информационной 

безопасности и ценности информационных ресурсов на величину возможного ущерба от их 

разглашения, уничтожения и искажения. Используемые меры и средства защиты информации не 

должны ухудшать эргономические показатели компонентов информационных систем.  

Принцип ответственности. Возложение ответственности за обеспечение безопасности 

информации (включая персональные данные работников, обучающихся и их родителей (законных 

представителей) и ее обработки на каждого работника в пределах его полномочий. В соответствии 

с этим принципом распределение прав и обязанностей работников гимназии строится таким 

образом, чтобы в случае любого нарушения был известен нарушитель. 

Принцип обоснованности и технической реализуемости. Информационные технологии, 

программные и программно-аппаратные средства, меры защиты информации должны быть 

реализованы по современным решениям, обоснованы с точки зрения достижения заданного уровня 

защищенности информации и экономической целесообразности, а также соответствовать 

установленным нормам и требованиям по безопасности информации. 

Принцип профессионализма. Реализация мер защиты информации и эксплуатация средств 

защиты информации должна осуществляться профессиональными специалистами. Привлечение 

специализированных организаций к разработке средств и реализации мер защиты информации, 

подготовленных к конкретному виду деятельности по обеспечению безопасности информационных 

ресурсов, имеющих опыт практической работы и лицензии на право оказания услуг в этой области.  

Принцип минимизации привилегий пользователей. Обеспечение пользователей 

привилегиями минимально достаточными для выполнения ими своих должностных обязанностей в 

ЧОУ Гимназия «Петершуле». 

1.4. Положение разрабатывается Административно-учебным советом и утверждается приказом 

генерального директора ЧОУ Гимназия «Петершуле». Изменения и дополнения в Положение 

вносятся в таком же порядке. 

 

2. Организация и политика использования сети Интернет  

 

2.1. Использование сети Интернет в ЧОУ Гимназия «Петершуле» возможно исключительно при 

условии ознакомления и согласия лица, пользующегося сетью Интернет в Гимназии, с настоящим 

Положением. 

Ознакомление и согласие удостоверяется подписью лица в Листе ознакомления и согласия с 

Положением. Ознакомление и согласие несовершеннолетнего удостоверяется, помимо его подписи, 

также подписью его родителя или иного законного представителя.  

2.2. Генеральный директор гимназии является ответственным лицом за обеспечение 

эффективного и безопасного доступа к сети Интернет в гимназии, а также за внедрение 

соответствующих технических, правовых и иных механизмов обеспечния информационной 

безопасности, включая работу с персональными данными работников, обучающихся и их родителей 

(законных предстпваителей). 
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2.3. Непосредственное определение политики доступа в Интернет осуществляет Комиссия по 

проверке контентной фильтрации учреждения. 

2.4. Во время занятий контроль за использованием учащимися ресурсов сети Интернет в 

соответствии с настоящим Положением осуществляет преподаватель, ведущий занятие. 

Преподаватель: 

- наблюдает за использованием компьютера и сети Интернет обучающимися; 

- запрещает дальнейшую работу учащегося в сети Интернет в случае нарушения обучающимся 

настоящего Положения и иных нормативных документов, регламентирующих использование сети 

Интернет в гимназии; 

- при случайном обнаружении ресурса, содержимое которого несовместимо с целями 

образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе генеральному 

директору с указанием его Интернет-адреса (URL) и покинуть данный ресурс 

- довести информацию до сведения Комиссии по проверке контентной фильтрации, для оценки 

ресурса и принятия решения по политике доступа к нему в соответствии с п.2.3 настоящего 

Положения; 

- направить информацию о некатегоризированном ресурсе оператору технических средств и 

программного обеспечения контентной фильтрации (в течение суток); 

- если обнаруженный ресурс явно нарушает законодательство Российской Федерации – сообщить 

об обнаруженном ресурсе по специальной «горячей линии» для принятия уполномоченными 

организациями мер в соответствии с законодательством Российской Федерации (в течение суток). 

Передаваемая информация должна содержать: интернет-адрес (URL) ресурса; тематику ресурса, 

предположения о нарушении ресурсом законодательства Российской Федерации либо 

несовместимости с задачами образовательного процесса; дату и время обнаружения; информацию 

об установленных в гимназии технических средствах контентной фильтрации; 

- принимает предусмотренные настоящим Положением и иными нормативными документами 

меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, несовместимых с 

задачами образования или угрожающих безопасности персональных данных работников ЧОУ 

Гимназия «Петершуле», обучающихся и их родителей (законных представителей). 

2.5. При использовании сети Интернет в Гимназии осуществляется доступ только на ресурсы, 

содержание которых не противоречит законодательству Российской Федерации и не является 

несовместимым с целями и задачами образования и воспитания обучающихся. 

Проверка такого соответствия осуществляется с помощью специальных технических средств и 

программного обеспечения контентной фильтрации, установленного в гимназии или 

предоставленного оператором услуг связи. 

Использование сети Интернет в Гимназии без применения данных технических средств и 

программного обеспечения (например, в случае технического отказа) допускается только для лиц, 

достигших 18 лет, с индивидуального разрешения генерального директора гимназии. 

Пользователи сети Интернет в Гимназии понимают, что техническое средства и программное 

обеспечение не могут осуществлять полную фильтрацию ресурсов сети Интернет в связи с частотой 

обновления ресурсов сети Интернет, и в связи с этим осознают возможную опасность столкновения 

с ресурсом, содержание которого противоречит законодательству Российской Федерации и 

является несовместимым с целями и задачами образовательного процесса или наносят ущерб 

безопасности персональных данных работников, обучающихся и их родителей (законных 

представителей).  

2.7. Принципами размещения информации на интернет-ресурсах ЧОУ Гимназия «Петершуле»: 

- соблюдение действующего законодательства Российской Федерации, интересов и прав 

граждан; 

- защита персональных данных работников, обучающихся, их родителей (законных 

представителей); 

- достоверность и корректность информации. 

2.8. Персональные данные обучающихся могут размещаться на интернет-ресурсах 

образовательного учреждения только с письменного согласия родителей или иных законных 
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представителей обучающихся. Персональные данные преподавателей и сотрудников ЧОУ 

Гимназия «Петершуле» размещаются на интернет-ресурсах Гимназии только с письменного 

согласия преподавателя или сотрудника, чьи персональные данные размещаются. При 

истребовании такого согласия представитель ЧОУ Гимназия «Петершуле» разъясняет лицу 

возможные риски и последствия опубликования персональных данных. Гимназия не несет 

ответственности в случае наступления таких последствий, если имелось письменное согласие лица 

(его представителя) на опубликование персональных данных. 

2.9. В информационных сообщениях о мероприятиях на сайте ЧОУ Гимназия «Петершуле» и ее 

подразделений без согласия лица или его законного представителя могут быть упомянуты только 

фамилия, имя и отчество учащегося, сотрудника Гимназии. 
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